新北市興南國民小學個人資料保護管理辦法
本管理辦法包含個資外洩事故通報緊急處理流程，並由處室為單位彙整保管個資檔案列表。
一、新北市興南國小(以下簡稱本校)所屬各單位紙本、電子檔及電腦列印資料等(以下簡稱個人資料)安全管理機制，確保本校電腦資料安全，避免被竊取、竄改、毀損、滅失或洩漏等風險，並參照個人資料保護法及相關法律規定處理個人資料檔案特訂定「新北市興南國民小學個人資料保護管理辦法」(以下簡稱本辦法)。

二、適用對象為本校所屬教師、行政同仁、員工及資訊業務委外服務之廠商人員。
1、 個人資料外洩事故通報緊急處理流程SOP
事故通報機制：本校教師、行政同仁保管之個人資料檔案，發生遭人惡意竊取、竄改、毀損、滅失或洩露等危安事件，或有駭客攻擊等非法入侵情事者，應進行緊急因應措施，並迅速簽報單位主管。

 


1、 資訊面之個資外洩事件，應依「資訊安全事件通報級管理規範」及「資訊安全事件通報應變作業要點」迅速通報至本校資訊組，並由本校資安聯絡人通報至行政院國家資通安全會報緊急應變中心。通報網址：https://info.cert.tanet.edu.tw/prog/index.php
2、 本校遇有個人資料被竊取、洩漏、竄改或其他侵害情事者，經查明後，應由資料外洩單位以適當方式儘速通知當事人。
2、 各處室[個人資料保護事項公開作業檔案列表]
檔案資料之安全管理：

一、各單位處理含個人資料時，應依據「個人資料保護法」及相關規定審慎處理，  不私自蒐集或洩漏業務資訊，非公務用途嚴禁調閱使用。
二、本校以外其他機關或個人索取資料應有正式公文，主管單位應依據「個人資料保護法」及相關規定予以審查，並簽奉本校首長核准後始可提供資料。

三、依前款所提供之電腦資料，應做成紀錄，並應請該機關確實依照「個人資料保護法」及相關規定，審慎應用處理取得之資料；另提供電腦列印之資料者，應於所提供之資料上須有「本資料僅供○○參考，請妥慎保管，嚴禁外流」等字樣。

	處室
	檔案名稱
	法律依據
	特定目的
(參考附件2)
	個人資料別
 (參考附件3)
	個人資料範圍
	保有單位
	檔案是否提供外單位申請

	教務處 
	成績管理系統 
	國民小學及國民中學學生成績評量準則及國民小學成績評量補充設定 
	079學生資料管理 
	c001辨識個人者、c011個人描述、057學生紀錄 
	班級、姓名、等第、評語 
	教學組 
	否

	教務處
	學校教師電子信箱
	寄送每週各處室行政聯繫單之用途
	065資訊與資料庫管理 
	C001辨識個人者
	姓名、電子信箱
	資訊組
	否

	教務處 
	代課教師資料 
	中小學兼任代課及代理教師聘任辦法 
	053教育或訓練行政 
	c011個人描述、c052資格或技術 
	姓名、電話、出生年月日、身份證字號 
	教學組 
	否

	教務處 
	教育部圖書管理系統 
	待查 
	053教育或訓練行政 、079學生資料管理 
	C001辨識個人者 
	師生姓名、師生身分證字號、學生學號 
	設備組
	否

	教務處 
	攜手計畫課後扶助 
	教育部補助國民中小學及幼稚園弱勢學生實施要點 
	053教育或訓練行政 
	C001辨識個人者、C021家庭情形 
	姓名、身分證字號、身分別、學習成就概況、家長姓名 
	教學組
	否

	教務處
	教師進修研習系統
	待查
	053教育或訓練行政、060統計調查與分析
	C001辨識個人者、C072受訓紀錄
	姓名、身分別
	課研組
	否

	學務處 
	學生健康資訊系統 
	學生健康檢查實施辦法 
	065資料與資料庫管理 
	C001辨識個人者、C012身體描述、C111健康紀錄、C021家庭情形 
	姓名、入學日期、出生日期、性別、身分證字號、地址、緊急聯絡人、健康基本資料、經常性檢查及缺點矯治、在學期間重大傷病事故、預防接種、實驗室檢查 
	健康中心 
	否

	總務處 
	會計與相關服務  
	會計法  
	會計與相關服務 
	C001辨識個人者、C032財產 
	統編、地址、電話、薪津、福利  
	會計
	否

	總務處 
	教職員工薪津資料  
	 出納業務
	063 會計與相關服務  
	C001 辨識個人者、C003 政府資料中之辨識者、C068 薪資與預扣款 
	姓名、職稱、薪津帳戶、身分證  
	出納組 
	否

	總務處 
	公文檔案 
	檔案法 
	065資訊與資料庫管理 
	c001-c133 
	公文檔案 
	文書組
	否

	輔導室 
	學生學籍資料簿 
	新北市國民小學學生學籍管理要點 
	079學生資料管理 
	c001辨識個人c011個人描述c057學生紀錄 
	姓名、身分證、出生年月日、成績紀錄、教師評語 
	資冊組 
	否

	輔導室 
	輔導室學生業務管理  
	 新北市中和區興南國小學生輔導資料管理辦法
	065 資訊與資料庫管理  
	C001辨識個人者、C021家庭情形、C023家庭其他成員之細節  
	學生身分註記、學生親屬資料 、每學年狀況  
	資冊組 
	否

	輔導室 
	志工名冊 
	志願服務法 
	053教育或訓練行政 
	c001辨識個人者 
	志工姓名、電話、生日、身分證號 
	輔導室
	否

	人事室 
	教職員工聯絡資料 
	行政院及所屬機關人事資料統一管理要點 
	002人事行政管理 
	C001辨識個人者 
	姓名、職稱、住家地址、聯絡電話 
	人事室  
	否

	人事室 
	差勤資料  
	公務人員請假規則、教師請假規則 
	002人事行政管理 
	C001辨識個人者、C003政府資料中之辨識者、C065工作紀錄 
	姓名、稱職、差勤記錄 
	人事室 
	否

	人事室 
	福利資料  
	行政院所屬各級人事機構人員設置管理要點、全國軍公教員工待遇支給要點、中央公教人員急難貸款實施要點、中央各機關學校員工文康活實施要點  
	002 人事行政管理 
	C001辨識個人者、C003政府資料中之辨識者、C021家庭情形、C023家庭其他成員之細節、C087津貼、福利、贈款 
	姓名、職稱、婚姻狀況、家屬資料 
	人事室 
	否

	人事室 
	退休撫卹資料 
	公務人員退休法及其施行細則、公務人員撫卹法及其施行細則、學校教職員退休條例及其施行細則、學校教職員撫卹條例及其施行細則  
	002人事行政管理 
	C001辨識個人者、C003政府資料中之辨識者、C021家庭情形、C061現行之受僱情形、C062僱用經過、C063離職經過、C064工作經驗、C068薪資與預扣款 
	姓名、職稱、家屬資料 
	人事室 
	否

	人事室 
	保險資料 
	公教人員保險法及其施行細則、全民健康保險法 
	002人事行政管理 
	C001辨識個人者、C003政府資料中之辨識者、C021家庭情形、C061現行之受僱情形、C068薪資與預扣款 
	姓名、職稱、家屬資料 
	人事室 
	否

	人事室 
	公務人員履歷表 
	人事管理條例、行政院暨所屬各機關人事行政資訊化統一發展要點、行政院及所屬各機關人事資料統一管理要點 
	002人事行政管理 
	C001辨識個人者、C003政府資料中之辨識者、C052資格或技術、C061現行之受僱情形、C063離職經過、C065工作紀錄、C072受訓紀錄 
	姓名、職稱、學歷、考試、訓練、家屬、經歷、考績、獎懲、銓審等人事21表資料 
	人事室 
	否


1.簽報單位主管、校長。


2.個資外洩引發媒體報導，由學校發言人說明處理流程。





1.檢視資料外洩項目數


2.追查外洩資料去向


3.外洩情形書面報告





資料保護


興南國小全體教職員工。








資料外洩








